2.2 Yritysten tietoturvallisuustietoisuus

Hankkeessa perustetaan yritysten tietoturvallisuustietoisuus —tyéryhmd, jonka toimikausi on ja kokoonpano
seuraava:

Vastuusihteeri Lappi Jaana (kauppa- ja teollisuusministerio), Heinonen Marja (liikenne- ja
viestintdministerid), Koponen Heikki (Symantec Finland), Mellin Terttu (valtiovarainministerié), Salminen
Helvi (Setec Oy), Salo Jari (Tieke Tietoyhteiskunnan kehittdmiskeskus ry) ja Tiihonen Kalevi (Teollisuuden
ja tyonantajain keskusliitto ry.).

Hankkeessa edistetdan asianmukaista tietoturvallisuustietoisuutta yrityksisséd ja muissa organisaatioissa.
Toimenpiteeseen siséltyy seuraavat osa-alueet: a) yritysten tietoturvallisuustietoisuutta edistévien
toimijoiden ja toimenpiteiden Kkartoitus, b) yritysten tietoturvallisuus tavoitetason madrittdminen, c)
toimenpidesuositukset  nykyisten tietoturvallisuustietoisuutta  edistdvien  hankkeiden/toimenpiteiden
koordinoimiseksi seké& d) mahdollisesti tarvittavista uusista hankkeista/toimenpiteista.

Aikataulu:
Yritysten tietoturvallisuustietoisuutta edistdvien toimenpiteiden kartoitus 1.6.2004 ja toimenpide-ehdotukset
1.9.2004. Yhteenveto tietoturvallisuustietoisuuden edistymisesta 29.11.2004.

5.1. Tietoturvallisuustietoisuuden ja —osaamisen kartoitus seka kehittdminen

Perustetaan tietoturvallisuustietoisuuden ja -osaamisen kartoittamisen yhteistydryhma, jonka toimikausi on
16.3.2004 - 31.5.2007 ja kokoonpano seuraava:

vastuusihteeri  Suvanen Markku (opetusministerid), Kivi Ritva (Opetushallitus), Mellin Terttu
(valtiovarainministerit), Nurmela Juha (Tilastokeskus) ja Virkkunen Tapio (liikenne- ja viestintdministerio).

Hankkeessa kartoitetaan tietoturvallisuustietoisuuden ja -osaamisen nykytila mahdollisimman laajasti esim.
kouluissa, tyOpaikoilla, kansalaisten arjessa ja madritellddn osaamisen tavoitetaso sekd kaynnistetddn
tarvittavat hankkeet yleisen tietoturvallisuusosaamisen ja tietoturvallisuusammattilaisten koulutuksen
kehittamiseksi. Kartoitukset toteutetaan kokoamalla jo olemassa olevaa tietoa ja sisallyttamalla tietoturvaa
koskevia kysymyksia kansalaisille ja organisaatioille kohdistettuihin kyselytutkimuksiin. Kansalaisten osalta
tietoa keratdan Tilastokeskuksen haastattelututkimusten lisdosana. Oppilaitosten osalta tietoturvaa koskevia
kysymyksié liitetddn syksylla tehtdvan koulutustietokyselyn tietoyhteiskuntaosioon. Muiden organisaatioiden
osalta teetetddn tarpeelliseksi katsottavat kartoitukset tai selvitykset.

Yleisen tietoturvallisuusosaamisen ja tietoturvallisuusammattilaisten koulutuksen kehittdminen siséltyvat
opetusministerion Koulutuksen ja tutkimuksen tietoyhteiskuntachjelmaan 2004 - 2006. Opetushallinto pyrkii
sisallyttamaan tietoturva-asiat yleissivistavan ja ammatillisen koulutuksen opetussuunnitelmien perusteisiin
osana tieto- ja viestintatekniikan yleista opetusta. Oppilaitosten toimintaympéristdjen tietoturvallisuuden
edistdminen sisaltyy myds opetusministerion tietoyhteiskuntaohjelman toimeenpanoon.

Aikataulu:
Hanketta ryhdytddn toteuttamaan eri tahoilla véalittomasti kartoituksilla ja selvityksilla. Kartoitusten
tuloksista raportoidaan vuosittain neuvottelukunnalle.

5.2 Yksiloiden tietoturvallisuustietoisuuden lisdaminen

Hankkeessa perustetaan yksildiden tietoturvallisuustietoisuuden lisadmisen yhteistydryhmd, jonka toimikausi
on 16.3.2004 - 31.5.2007 ja kokoonpano seuraava:

Vastuusihteeri  Suvanen Markku (opetusministerid), Kivi Ritva (Opetushallitus), Mellin Terttu
(valtiovarainministeri6), Nurmela Juha (Tilastokeskus) ja Virkkunen Tapio (liikenne- ja viestintdministerio).

Hankkeella lisatddn yksilon tietoisuutta tietoturvallisuuskysymyksistd jakamalla asiallista informaatiota,
laatimalla tietoiskuja ja siséllyttaméalla tietoturvallisuuteen liittyvaa opetusta kaikille kouluasteille. Levitetédén
tietoisuuden lisédmiseen liittyvié parhaita kaytantoja tehokkaasti kaikkiin oppilaitoksiin.



Kansalaisten tietoturvatietoisuutta lisdtddn esimerkiksi Kansallisen tietoturvapéivan yhteydessa jaettavalla
aineistolla ja kamppanjoinnilla. Oppilaitosten osalta tietoturvallisuuden opetus ja tietoisuuden lisd&dminen
sisaltyvat myos opetusministerion Koulutuksen ja tutkimuksen tietoyhteiskuntachjelmaan 2004 - 2006.

Aikataulu:
Hanketta ryhdytddn toteuttamaan eri tahoilla vélittdméasti. Toiminnan tuloksista raportoidaan vuosittain
neuvottelukunnalle.



