TIETOTURVARISKIEN ARVIOINTI JA NIIDEN TORJUNNAN PARANTAMINEN
-HANKKEEN 1. VALIRAPORTTI



1 Tausta

Hanke on osa kansallisen tietoturvastrategian toimeenpanoa (tietoturva-asioiden neuvottelukunnan
toimintasuunnitelman kohta 3.1).

Hankkeen kokonaistavoite:

Hankkeen toteuttamisella tulee kyetd omalta osaltaan vaikuttamaan siihen, ettd
tietoturvariskien arviointi tapahtuu Suomessa mahdollisimman j&sentyneesti ja eri osapuolia
mahdollisimman tehokkaasti hyddyntavalla ja hyodyttavalla tavalla. Hankkeen tulee pystyé
esittdméan keinoja, joilla pitkalla tahtdimelld voidaan vahentdd haittaliikenteeseen ja
haittaohjelmiin liittyvid ongelmia. Hankkeen tulee arvioida mitk& ovat tulevaisuudessa
Suomen kannalta muut erityisen merkittdvat tietoturvariskit, arvioida mita voitaisiin tehda
niistd aiheutuvien haittojen vahentdmiseksi ja pyrkia tata kautta vahentdmaan riskien
haitallisia vaikutuksia.

2 Hankkeessa toteutetut toimenpiteet ja hankkeen tilanne
Hankkeen toteutussuunnitelma esiteltiin tietoturva-asioiden neuvottelukunnalle 16.3.2004.

Hankkeessa perustettiin riskien arviointi -tyéryhma, jonka toimikausi on 1.4.2004 - 31.5.2006. Ty6ryhmén
kokoonpano on seuraava:

Perttula Juha, liikenne- ja viestintdministerio

Ahola llkka, Sun Microsystems Oy

Bergius Kimmo, Microsoft

Hallikainen Aaro, Poliisin tietohallintokeskus

Huopio Kauto, Viestintavirasto

Hyytia Kalevi, Puolustusvoimat (toimenpideohjelmien laatiminen)
Harkdénen Juha, Fortum Qyj

Kaila Urpo, CSC Tieteen tietotekniikan keskus

Kannisto Santeri, SOT Oy Suomen Ohjelmistotyd Ab

Koivunen Erka, Elisa Oyj

Lehtonen Sami, VTT

Luhtakanta Perttu, Puolustusvoimat (arviointirakenteen muodostaminen)
Tanner Simo, Kuntaliitto

Zilliacus Stefan, Symantec Finland.

Ty0ryhma on td4han mennessa kokoontunut kolme (3) kertaa.

Ensimmainen kokous pidettiin 29.4 klo 10-12 liikenne- ja viestintdministeriossa. Kokouksen
tavoitteena oli tydryhman jéarjestaytyminen, tyon kdynnistaminen sekd toimintatavoista ja jatkosta
sopiminen (Ks. Liite 1, Poytakirja 29042004).

Tyoryhman toinen kokous pidettiin 11.5 klo 13-15 S&atytalolla. Kokouksessa méaariteltiin
tarkemmin hankkeen sisaltdd ja tavoitteita, tehtiin tarvittavia rajauksia jne. Lisaksi pyrittiin
kokoamaan yhteen mitd hankkeen alueella jo tdhdan mennessé on tehty tai tekeilld eri foorumeilla
(Ks Liite 2, Poytékirja 11052004).

Tydryhman kolmannessa kokouksessa keskityttiin hankkeen kohtaan a. (riskien arviointirakenteen
muodostaminen) (Ks. Liite 3, Poytéakirja 31052004).

Tyoryhmad tulee kokoontumaan vuoden 2004 aikana yhteensa 11 kertaa. Aluksi tullaan
keskittymé&én niihin kohtiin, joissa tuloksia tulisi hankesuunnitelman mukaan saada ensimmaisena
eli kohtiin a. (riskien arviointirakenne) ja b. (haittaliikenteen ja haittaohjelmien



toimenpideohjelma). Kohta c. (tietoturvariskien arvioiminen) kaynnistynee varsinaisesti vasta
syksylla 2004.

Tarvittavia konsulttiselvityksia varten on varattu 40 000 € liikenne- ja viestintdministerion t&k-
varoista.

3 Laajakaistastrategian toimenpiteen 37 toteuttaminen

Laajakaistastrategian toimenpide 37: Kehitetddn ohjelma roskapostista | LVM, yritykset |1.6.2004
aiheutuvien ongelmien vahentdmiseksi.

Haasteeksi asetetun tehtavéan lahtotilanne kuvattuna olemassa olevilla tiedoilla ja arvioilla

Haittaliikenne- ja haittaohjelmat aiheuttavat yha etenevédssa madarin erilaisia ongelmia
ja kustannuksia koko yhteiskunnalle ja ndma ongelmat uhkaavat tulevaisuudessa myods
uusia toimintaymparist6ja. Tarvittavista pidemman tahtdimen toimenpiteistéd ei ole
olemassa selke&d yleisnakemysta.

Kokonaistavoite

Haittaliikenteen- ja haittaohjelmien aiheuttamien ongelmien véhentyminen pitkélla
tahtaimella tyoryhman esittdmien konkreettisten toimenpide-ehdotusten kautta ja tata
kautta verkkoympariston turvallisuuden edistdminen.

Vilitavoite vuonna 2004

Arvioidaan mité erilaisissa muissa foorumeissa on tehty tai ehdotettu haittaliikenteen-
ja haittaohjelmien aiheuttamien ongelmien torjumiseksi, arvioidaan mitkd ovat
keskeisimpid  sellaisia  tekijoitda  joihin  vaikuttamalla  voitaisiin  véhentda
haittaliikenteestd ja haittaohjelmista aiheutuvia haittoja.

Mit& tapahtuu vuonna 2004

Hankkeessa tullaan todenndkoisesti toteuttamaan tyoryhman tyon tueksi
konsulttiselvitys, jonka sisallosta paatetdaan tarkemmin mydhemmin. Laaditaan
raportti keskeisimmistd pidemman t&htdimen toimenpiteistd haittaliikenteen ja
haittaohjelmien aiheuttamien ongelmien vahentamiseksi.

4 Raportointi

Hankkeen raportointi tulee tapahtumaan hankesuunnitelman mukaisesti eli raportti tietoturvariskien
arviointirakenteesta ja kehittdmistarpeista 1.9.2004, haittaliikenteen ja haittaohjelmien pitkan
tahtaimen toimenpideohjelma 1.12.2004 ja merkittavimpien tietoturvariskien pitkdn tahtadimen
toimenpideohjelma 31.3.2005. Aikavélin 1.4.2005 - 31.5.2006 tarkemmista tavoitteista ja
raportoinnista paatetddn myohemmin.

Helsingissé 31. pdivana toukokuuta 2004
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